Вітаємо!
Будь ласка, перешліть цього листа бухгалтерам вашої компанії!
Що таке «Електронний документообіг»?
«Електронний документообіг» – це легальний та простий спосіб підписання та обміну документами в електронному вигляді для українських компаній та підприємців. 
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	Електронний документообіг звільняє вас від нудної роботи – більше не треба друкувати, підписувати від руки, відправляти поштою, складати документи у папки і шафи. 
	[image: image5.png]




	


	[image: image6.png]




	[image: image7.png]



	[image: image8.png]



	[image: image9.png]



	Підписані документи зберігаються у  протягом 3-х років. У будь-який момент ви зможете легко знайти і роздрукувати документи на своєму комп’ютері. Документи зберігаються в зашифрованому вигляді на серверах Amazon S3 без доступу до них третіх сторін (в тому числі співробітників Вчасно). 
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	Сервіс надається у повній відповідності до чинного українського законодавства. Можливість застосування електронної версії документів для первинної документації підтверджена офіційними листами ДФСУ.
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Як буде працювати миттєвий обмін документами?
1. Вже у липні наші бухгалтери сформують регулярний пакет документів відповідно до оплат, що здійснені починаючи з 1 липня 2017 року, і підпишуть його електронним цифровим підписом (ЕЦП)
 
2. Сервіс миттєво надішле на email адресу вашого підприємства електронний лист. У листі ви отримаєте індивідуальний лінк на сторінку, де знаходяться електроні документи, що надійшли до вашої організації.
 
3. Якщо у вашій компанії є інший фахівець, що займається підписанням документів, – просто надішліть йому листа, якого отримаєте від Вольф. При реєстрації важливо правильно вказати email фахівця, котрий буде отримувати сповіщення сервісу, переглядати та підписувати документи. 
 
4. Зайдіть за лінком, пройдіть перевірку ЕЦП та отримайте доступ до серверу безкоштовно. З цього моменту ви зможете переглядати, коментувати, підписувати та відхиляти документи за допомогою свого ЕЦП. 
Важливо! Для реєстрації на сервісі «Електронного документообігу» використовуйте поштові онлайн-платформи, які не потрапили під заборону Указу Президента. Ми рекомендуємо реєструватися за допомогою електронної адреси одного із ресурсів:
· gmail.com 

· ukr.net

· outlook.com

· bigmir.net

· i.ua


 Для зручності дивіться нижче :

- Закон України від 22.05.03 № 851-IV «Про електронні документи та електронний документообіг»  

- Закон України від 22 травня 2003 року N 852-IV  «Про електронний цифровий підпис».

ЗАКОН УКРАЇНИ 

Про електронні документи та електронний документообіг 

Із змінами і доповненнями, внесеними
 Законом України
 від 31 травня 2005 року N 2599-IV

Цей Закон встановлює основні організаційно-правові засади електронного документообігу та використання електронних документів. 

Розділ I 
ЗАГАЛЬНІ ПОЛОЖЕННЯ 

Стаття 1. Визначення термінів 

У цьому Законі терміни вживаються в такому значенні: 

адресат - фізична або юридична особа, якій адресується електронний документ; 

дані - інформація, яка подана у формі, придатній для її оброблення електронними засобами; 

посередник - фізична або юридична особа, яка в установленому законодавством порядку здійснює приймання, передавання (доставку), зберігання, перевірку цілісності електронних документів для задоволення власних потреб або надає відповідні послуги за дорученням інших суб'єктів електронного документообігу; 

обов'язковий реквізит електронного документа - обов'язкові дані в електронному документі, без яких він не може бути підставою для його обліку і не матиме юридичної сили; 

автор електронного документа - фізична або юридична особа, яка створила електронний документ; 

суб'єкти електронного документообігу - автор, підписувач, адресат та посередник, які набувають передбачених законом або договором прав і обов'язків у процесі електронного документообігу. 

Стаття 2. Сфера дії Закону 

Дія цього Закону поширюється на відносини, що виникають у процесі створення, відправлення, передавання, одержання, зберігання, оброблення, використання та знищення електронних документів. 

Стаття 3. Законодавство про електронні документи та електронний документообіг 

Відносини, пов'язані з електронним документообігом та використанням електронних документів, регулюються Конституцією України, Цивільним кодексом України, законами України "Про інформацію", "Про захист інформації в автоматизованих системах", "Про державну таємницю", "Про телекомунікації", "Про обов'язковий примірник документів", "Про Національний архівний фонд та архівні установи", цим Законом, а також іншими нормативно-правовими актами. 

(частина перша статті 3 із змінами, внесеними
 згідно із Законом України від 31.05.2005 р. N 2599-IV)

Якщо міжнародним договором України, згода на обов'язковість якого надана Верховною Радою України, встановлено інші правила, ніж ті, що передбачені цим Законом, застосовуються правила міжнародного договору. 

Стаття 4. Державне регулювання електронного документообігу 

Кабінет Міністрів України та інші органи виконавчої влади в межах повноважень, визначених законом, реалізують державну політику електронного документообігу. 

Державне регулювання у сфері електронного документообігу спрямовано на: 

реалізацію єдиної державної політики електронного документообігу; 

забезпечення прав і законних інтересів суб'єктів електронного документообігу; 

нормативно-правове забезпечення технології оброблення, створення, передавання, одержання, зберігання, використання та знищення електронних документів. 

Розділ II 
ЕЛЕКТРОННИЙ ДОКУМЕНТ 

Стаття 5. Електронний документ 

Електронний документ - документ, інформація в якому зафіксована у вигляді електронних даних, включаючи обов'язкові реквізити документа. 

Склад та порядок розміщення обов'язкових реквізитів електронних документів визначається законодавством. 

Електронний документ може бути створений, переданий, збережений і перетворений електронними засобами у візуальну форму. 

Візуальною формою подання електронного документа є відображення даних, які він містить, електронними засобами або на папері у формі, придатній для приймання його змісту людиною. 

Стаття 6. Електронний підпис 

Електронний підпис є обов'язковим реквізитом електронного документа, який використовується для ідентифікації автора та/або підписувача електронного документа іншими суб'єктами електронного документообігу. 

Накладанням електронного підпису завершується створення електронного документа. 

Відносини, пов'язані з використанням електронних цифрових підписів, регулюються законом. 

Використання інших видів електронних підписів в електронному документообігу здійснюється суб'єктами електронного документообігу на договірних засадах. 

Стаття 7. Оригінал електронного документа 

Оригіналом електронного документа вважається електронний примірник документа з обов'язковими реквізитами, у тому числі з електронним цифровим підписом автора. 

У разі надсилання електронного документа кільком адресатам або його зберігання на кількох електронних носіях інформації кожний з електронних примірників вважається оригіналом електронного документа. 

Якщо автором створюються ідентичні за документарною інформацією та реквізитами електронний документ та документ на папері, кожен з документів є оригіналом і має однакову юридичну силу. 

Оригінал електронного документа повинен давати змогу довести його цілісність та справжність у порядку, визначеному законодавством; у визначених законодавством випадках може бути пред'явлений у візуальній формі відображення, в тому числі у паперовій копії. 

Електронна копія електронного документа засвідчується у порядку, встановленому законом. 

Копією документа на папері для електронного документа є візуальне подання електронного документа на папері, яке засвідчене в порядку, встановленому законодавством. 

Стаття 8. Правовий статус електронного документа та його копії 

Юридична сила електронного документа не може бути заперечена виключно через те, що він має електронну форму. 

Допустимість електронного документа як доказу не може заперечуватися виключно на підставі того, що він має електронну форму. 

Електронний документ не може бути застосовано як оригінал: 

1) свідоцтва про право на спадщину; 

2) документа, який відповідно до законодавства може бути створений лише в одному оригінальному примірнику, крім випадків існування централізованого сховища оригіналів електронних документів; 

3) в інших випадках, передбачених законом. 

Нотаріальне посвідчення цивільно-правової угоди, укладеної шляхом створення електронного документа (електронних документів), здійснюється у порядку, встановленому законом. 

Розділ III 
ЗАСАДИ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ 

Стаття 9. Електронний документообіг 

Електронний документообіг (обіг електронних документів) - сукупність процесів створення, оброблення, відправлення, передавання, одержання, зберігання, використання та знищення електронних документів, які виконуються із застосуванням перевірки цілісності та у разі необхідності з підтвердженням факту одержання таких документів. 

Порядок електронного документообігу визначається державними органами, органами місцевого самоврядування, підприємствами, установами та організаціями всіх форм власності згідно з законодавством. 

Стаття 10. Відправлення та передавання електронних документів 

Відправлення та передавання електронних документів здійснюються автором або посередником в електронній формі за допомогою засобів інформаційних, телекомунікаційних, інформаційно-телекомунікаційних систем або шляхом відправлення електронних носіїв, на яких записано цей документ. 

Якщо автор і адресат у письмовій формі попередньо не домовилися про інше, датою і часом відправлення електронного документа вважаються дата і час, коли відправлення електронного документа не може бути скасовано особою, яка його відправила. У разі відправлення електронного документа шляхом пересилання його на електронному носії, на якому записано цей документ, датою і часом відправлення вважаються дата і час здавання його для пересилання. 

Вимоги підтвердження факту одержання документа, встановлені законодавством у випадках відправлення документів рекомендованим листом або передавання їх під розписку, не поширюються на електронні документи. У таких випадках підтвердження факту одержання електронних документів здійснюється згідно з вимогами цього Закону. 

Стаття 11. Одержання електронних документів 

Електронний документ вважається одержаним адресатом з часу надходження авторові повідомлення в електронній формі від адресата про одержання цього електронного документа автора, якщо інше не передбачено законодавством або попередньою домовленістю між суб'єктами електронного документообігу. 

Якщо попередньою домовленістю між суб'єктами електронного документообігу не визначено порядок підтвердження факту одержання електронного документа, таке підтвердження може бути здійснено в будь-якому порядку автоматизованим чи іншим способом в електронній формі або у формі документа на папері. Зазначене підтвердження повинно містити дані про факт і час одержання електронного документа та про відправника цього підтвердження. 

У разі ненадходження до автора підтвердження про факт одержання цього електронного документа вважається, що електронний документ не одержано адресатом. 

Якщо автор і адресат у письмовій формі попередньо не домовилися про інше, електронний документ вважається відправленим автором та одержаним адресатом за Їх місцезнаходженням (для фізичних осіб - місцем проживання), у тому числі якщо інформаційна, телекомунікаційна, інформаційно-телекомунікаційна система, за допомогою якої одержано документ, знаходиться в іншому місці. Місцезнаходження (місце проживання) сторін визначається відповідно до законодавства. 

Стаття 12. Перевірка цілісності електронного документа 

Перевірка цілісності електронного документа проводиться шляхом перевірки електронного цифрового підпису. 

Стаття 13. Зберігання електронних документів та архіви електронних документів 

Суб'єкти електронного документообігу повинні зберігати електронні документи на електронних носіях інформації у формі, що дає змогу перевірити їх цілісність на цих носіях. 

Строк зберігання електронних документів на електронних носіях інформації повинен бути не меншим від строку, встановленого законодавством для відповідних документів на папері. 

У разі неможливості зберігання електронних документів на електронних носіях інформації протягом строку, встановленого законодавством для відповідних документів на папері, суб'єкти електронного документообігу повинні вживати заходів щодо дублювання документів на кількох електронних носіях інформації та здійснювати їх періодичне копіювання відповідно до порядку обліку та копіювання документів, встановленого законодавством. Якщо неможливо виконати зазначені вимоги, електронні документи повинні зберігатися у вигляді копії документа на папері (у разі відсутності оригіналу цього документа на папері). При копіюванні електронного документа з електронного носія інформації обов'язково здійснюється перевірка цілісності даних на цьому носії. 

При зберіганні електронних документів обов'язкове додержання таких вимог: 

1) інформація, що міститься в електронних документах, повинна бути доступною для її подальшого використання; 

2) має бути забезпечена можливість відновлення електронного документа у тому форматі, в якому він був створений, відправлений або одержаний; 

3) у разі наявності повинна зберігатися інформація, яка дає змогу встановити походження та призначення електронного документа, а також дату і час його відправлення чи одержання. 

Суб'єкти електронного документообігу можуть забезпечувати додержання вимог щодо збереження електронних документів шляхом використання послуг посередника, у тому числі архівної установи, якщо така установа додержується вимог цієї статті. Створення архівів електронних документів, подання електронних документів до архівних установ України та їх зберігання в цих установах здійснюється у порядку, визначеному законодавством. 

Розділ IV 
ОРГАНІЗАЦІЯ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ 

Стаття 14. Організація електронного документообігу 

Електронний документообіг здійснюється відповідно до законодавства України або на підставі договорів, що визначають взаємовідносини суб'єктів електронного документообігу. 

Використання електронного документа у цивільних відносинах здійснюється згідно із загальними вимогами вчинення правочинів, встановлених цивільним законодавством. 

Стаття 15. Обіг електронних документів, що містять інформацію з обмеженим доступом 

Суб'єкти електронного документообігу, які здійснюють його на договірних засадах, самостійно визначають режим доступу до електронних документів, що містять конфіденційну інформацію, та встановлюють для них систему (способи) захисту. 

В інформаційних, телекомунікаційних, інформаційно-телекомунікаційних системах, які забезпечують обмін електронними документами, що містять інформацію, яка є власністю держави, або інформацію з обмеженим доступом, повинен забезпечуватися захист цієї інформації відповідно до законодавства. 

Стаття 16. Права та обов'язки суб'єктів електронного документообігу 

Суб'єкти електронного документообігу користуються правами та мають обов'язки, які встановлено для них законодавством. 

Якщо в процесі організації електронного документообігу виникає необхідність у визначенні додаткових прав та обов'язків суб'єктів електронного документообігу, що не визначені законодавством, такі права та обов'язки можуть встановлюватися цими суб'єктами на договірних засадах. 

Стаття 17. Вирішення спорів між суб'єктами електронного документообігу 

Вирішення спорів між суб'єктами електронного документообігу здійснюється в порядку, встановленому законом. 

Стаття 18. Відповідальність за порушення законодавства про електронні документи та електронний документообіг 

Особи, винні в порушенні законодавства про електронні документи та електронний документообіг, несуть відповідальність згідно з законами України. 

Розділ V
ПРИКІНЦЕВІ ПОЛОЖЕННЯ 

1. Цей Закон набирає чинності через шість місяців з дня його опублікування. 

2. Кабінету Міністрів України протягом шести місяців з дня набрання чинності цим Законом: 

підготувати та подати на розгляд Верховної Ради України відповідні пропозиції про внесення змін до законодавчих актів України; 

забезпечити прийняття нормативно-правових актів, передбачених цим Законом; 

забезпечити перегляд і скасування міністерствами, іншими центральними органами виконавчої влади України їх нормативно-правових актів, що суперечать цьому Закону; 

разом з Національним банком України розробити та внести на розгляд Верховної Ради України програму заходів щодо впровадження електронних документів, електронного документообігу та електронного цифрового підпису, стимулювання підприємств, установ і організацій, які впроваджують електронний документообіг. 
	Президент України 
	Л. КУЧМА 

	м. Київ 
22 травня 2003 року
N 851-IV 
	  


ЗАКОН УКРАЇНИ

Про електронний цифровий підпис

Цей Закон визначає правовий статус електронного цифрового підпису та регулює відносини, що виникають при використанні електронного цифрового підпису.

Дія цього Закону не поширюється на відносини, що виникають під час використання інших видів електронного підпису, в тому числі переведеного у цифрову форму зображення власноручного підпису.

Якщо міжнародним договором, згода на обов'язковість якого надана Верховною Радою України, встановлено інші правила, ніж ті, що передбачені цим Законом, застосовуються правила міжнародного договору.

Стаття 1. Визначення термінів

У цьому Законі терміни вживаються у такому значенні:

· електронний підпис - дані в електронній формі, які додаються до інших електронних даних або логічно з ними пов'язані та призначені для ідентифікації підписувача цих даних;

· електронний цифровий підпис - вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати підписувача. Електронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа;

· засіб електронного цифрового підпису - програмний засіб, програмно-апаратний або апаратний пристрій, призначені для генерації ключів, накладення та/або перевірки електронного цифрового підпису;

· особистий ключ - параметр криптографічного алгоритму формування електронного цифрового підпису, доступний тільки підписувачу;

· відкритий ключ - параметр криптографічного алгоритму перевірки електронного цифрового підпису, доступний суб'єктам відносин у сфері використання електронного цифрового підпису;

· засвідчення чинності відкритого ключа - процедура формування сертифіката відкритого ключа;

· сертифікат відкритого ключа (далі - сертифікат ключа) - документ, виданий центром сертифікації ключів, який засвідчує чинність і належність відкритого ключа підписувачу. Сертифікати ключів можуть розповсюджуватися в електронній формі або у формі документа на папері та використовуватися для ідентифікації особи підписувача;

· посилений сертифікат відкритого ключа (далі - посилений сертифікат ключа) - сертифікат ключа, який відповідає вимогам цього Закону, виданий акредитованим центром сертифікації ключів, засвідчувальним центром, центральним засвідчувальним органом;

· акредитація - процедура документального засвідчення компетентності центра сертифікації ключів здійснювати діяльність, пов'язану з обслуговуванням посилених сертифікатів ключів;

· компрометація особистого ключа - будь-яка подія та/або дія, що призвела або може призвести до несанкціонованого використання особистого ключа;

· блокування сертифіката ключа - тимчасове зупинення чинності сертифіката ключа;

· підписувач - особа, яка на законних підставах володіє особистим ключем та від свого імені або за дорученням особи, яку вона представляє, накладає електронний цифровий підпис під час створення електронного документа;

· послуги електронного цифрового підпису - надання у користування засобів електронного цифрового підпису, допомога при генерації відкритих та особистих ключів, обслуговування сертифікатів ключів (формування, розповсюдження, скасування, зберігання, блокування та поновлення), надання інформації щодо чинних, скасованих і блокованих сертифікатів ключів, послуги фіксуваннячасу,консультаціїтаіншіпослуги,визначені цим Законом;

· надійний засібелектронного цифрового підпису - засіб електронного цифрового підпису, що має сертифікат відповідності абопозитивний експертний висновок за результатами державної експертизиу сфері криптографічного захисту інформації.

Підтвердження відповідності та проведення державної експертизи цих засобів здійснюється у порядку, визначеному законодавством.

Стаття 2. Суб'єкти правових відносин у сфері послуг електронного цифрового підпису

Суб'єктами правових відносин усферіпослуг електронного цифрового підпису є:

· підписувач;

· користувач;

· центр сертифікації ключів;

· акредитований центр сертифікації ключів;

· центральний засвідчувальний орган;

· засвідчувальний центр органу виконавчої влади або іншого державного органу (далі - засвідчувальний центр);

· контролюючий орган.

Стаття 3. Правовий статус електронного цифрового підпису

Електронний цифровий підписзаправовимстатусом прирівнюється до власноручного підпису (печатки) у разі, якщо:

· електронний цифровий підпис підтверджено з використанням посиленого сертифіката ключа за допомогою надійних засобів цифрового підпису;

· під час перевірки використовувався посилений сертифікат ключа, чинний на момент накладення електронного цифрового підпису;

· особистий ключ підписувача відповідає відкритому ключу, зазначеному у сертифікаті.

Електронний підпис не може бути визнаний недійсним лише через те,що він має електронну форму або не грунтується напосиленому сертифікаті ключа.

Стаття 4. Призначення електронного цифрового підпису

Електронний цифровий підпис призначений для забезпечення діяльності фізичних та юридичних осіб,яка здійснюється з використанням електронних документів.

Електронний цифровий підпис використовується фізичними та юридичними особами-суб'єктами електронного документообігу для ідентифікації підписувача та підтвердження цілісності даних в електронній формі.

Використання електронного цифрового підпису не змінює порядку підписання договорів та інших документів,встановленого законом для вчинення правочинів у письмовій формі.

Нотаріальні дії із засвідчення справжності електронного цифрового підпису на електронних документах вчиняються відповідно до порядку, встановленого законом.

Стаття 5. Особливості застосування електронного цифрового підпису

Органи державної влади,органимісцевого самоврядування, підприємства, установи та організації державної форми власності для засвідчення чинності відкритого ключа використовують лише посилений сертифікат ключа.

Інші юридичні та фізичні особи можуть на договірних засадах засвідчувати чинність відкритого ключа сертифікатом ключа, сформованим центром сертифікації ключів,а також використовувати електронний цифровий підпис без сертифіката ключа.

Розподіл ризиків збитків, що можуть бути заподіяні підписувачам, користувачам та третім особам,які користуються електронними цифровими підписами без сертифіката ключа, визначається суб'єктами правових відносин у сфері послуг електронного цифрового підпису на договірних засадах.

Захист прав споживачів послуг електронного цифрового підпису, а також механізм реалізації захисту цих прав регулюються цим Законом та Законом України "Про захист прав споживачів".

У випадках, коли відповідно до законодавства необхідне засвідчення дійсності підпису на документах та відповідності копій документів оригіналам печаткою, на електронний документ накладається ще один електронний цифровий підпис юридичної особи, спеціально призначений для таких цілей.

Порядок застосування електронного цифрового підпису органами державної влади, органами місцевого самоврядування, підприємствами, установами та організаціями державної форми власності визначається Кабінетом Міністрів України.

Порядок застосування цифрового підпису в банківській діяльності визначається Національним банком України.

Стаття 6. Вимоги до сертифіката ключа

Сертифікат ключа містить такі обов'язкові дані:

· найменування тареквізити центру сертифікації ключів (центрального засвідчувального органу, засвідчувального центру);

· зазначення, що сертифікат виданий в Україні;

· унікальний реєстраційний номер сертифіката ключа;

· основні дані (реквізити) підписувача - власника особистого ключа;

· дату і час початку та закінчення строку чинності сертифіката;

· відкритий ключ;

· найменування криптографічного алгоритму, що використовується власником особистого ключа;

· інформацію про обмеження використання підпису.

Посилений сертифікат ключа, крім обов'язковихданих, які містяться в сертифікаті ключа, повинен мати ознаку посиленого сертифіката ключа.

Інші дані можуть вноситися у посилений сертифікат ключа на вимогу його власника.

Стаття 7. Права та обов'язки підписувача

Підписувач має право:

· вимагати скасування,блокування або поновлення свого сертифіката ключа;

· оскаржити дії чи бездіяльність центру сертифікаціїключіву судовому порядку.

Підписувач зобов'язаний:

· зберігати особистий ключ у таємниці;

· надавати центру сертифікації ключів дані згідно з вимогами статті 6 цього Закону для засвідчення чинності відкритого ключа;

· своєчасно надавати центру сертифікації ключів інформацію про зміну даних, відображених у сертифікаті ключа.

Стаття 8. Центр сертифікації ключів

Центром сертифікації ключів може бути юридична особа незалежно від форми власності або фізична особа,яка є суб'єктом підприємницької діяльності, що надає послуги електронного цифрового підпису та засвідчила свій відкритий ключ у центральному засвідчувальному органі або засвідчувальному центрі з дотриманням вимог статті 6 цього Закону.

Обслуговування фізичнихта юридичних осіб здійснюється центром сертифікації ключів на договірних засадах.

Центр сертифікації ключів має право:

· надавати послугиелектронногоцифровогопідпису та обслуговувати сертифікати ключів;

· отримувати та перевіряти інформацію, необхідну для реєстрації підписувача і формування сертифіката ключа безпосередньо у юридичної або фізичної особи чи у її уповноваженого представника.

Центр сертифікації ключів зобов'язаний:

· забезпечувати захист інформації в автоматизованих системах відповідно до законодавства;

· забезпечувати захист персональних даних, отриманих від підписувача, згідно з законодавством;

· встановлювати під час формування сертифіката ключа належність відкритого ключа та відповідного особистого ключа підписувачу;

· своєчасно скасовувати,блокувати та поновлювати сертифікати ключів у випадках, передбачених цим Законом;

· своєчасно попереджувати підписувача та додавати в сертифікат відкритого ключа підписувача інформацію про обмеження використання електронного цифрового підпису, які встановлюються для забезпечення можливості відшкодування збитків сторін у разі заподіяння шкоди з боку центру сертифікації ключів;

· перевіряти законність звернень про скасування,блокування та поновлення сертифікатів ключів та зберігати документи, на підставі яких були скасовані, блоковані та поновлені сертифікати ключів;

· цілодобово прийматизаявипроскасування,блокування та поновлення сертифікатів ключів;

· вести електронний перелік чинних,скасованих і блокованих сертифікатів ключів;

· забезпечувати цілодобово доступ користувачів до сертифікатів ключів та відповідних електронних переліків сертифікатів через загальнодоступні телекомунікаційні канали;

· забезпечувати зберігання сформованих сертифікатів ключів протягом строку,передбаченого законодавством для зберігання відповідних документів на папері;

· надавати консультації з питань,пов'язаних з електронним цифровим підписом.

Зберігання особистих ключів підписувачів та ознайомлення з ними в центрі сертифікації ключів забороняються.

Стаття 9. Акредитований центр сертифікації ключів

Центр сертифікації ключів,акредитований в установленому порядку, є акредитованим центром сертифікації ключів.

Акредитований центр сертифікації ключів має право:

· надавати послуги електронного цифрового підпису та обслуговувати виключно посилені сертифікати ключів;

· отримувати та перевіряти інформацію, необхідну для реєстрації підписувача іформування посиленого сертифіката ключа, безпосередньо у юридичної або фізичної особи чи її представника.

Акредитований центр сертифікації ключів має виконувати усі зобов'язання та вимоги,встановлені законодавством для центру сертифікації ключів, та додатково зобов'язаний використовувати для надання послуг електронного цифрового підпису на дійні засоби електронного цифрового підпису.

Порядок акредитації та вимоги,яким повинен відповідати акредитований центр сертифікації ключів, встановлюються Кабінетом Міністрів України.

Стаття 10. Засвідчувальний центр

Кабінет Міністрів України за необхідності визначає засвідчувальний центрцентрального органу виконавчої влади для забезпечення реєстрації, засвідчення чинності відкритих ключів та акредитації групи центрів сертифікації ключів, які надають послуги електронного цифрового підпису цьому органу і підпорядкованим йому підприємствам, установам та організаціям.

Інші державні органи за необхідності,за погодженням з Кабінетом Міністрів України, визначають свої засвідчувальні центри, призначені для виконання функцій, зазначених у частині першій цієї статті.

Засвідчувальний центр по відношенню до групи центрів сертифікації ключів, зазначених у частині першій цієї статті, має ті ж функції і повноваження, що й центральний засвідчувальний орган стосовно центрів сертифікації ключів.

Засвідчувальний центр відповідає вимогам, встановленим законодавством для акредитованого центру сертифікації ключів.

Засвідчувальний центр реєструється,засвідчує свій відкритий ключ і акредитується у центральному засвідчувальному органі.

Положення про засвідчувальний центрцентрального органу виконавчої влади затверджується Кабінетом Міністрів України.

Стаття 11. Центральний засвідчувальний орган

Центральний засвідчувальнийорган визначається Кабінетом Міністрів України.

Центральний засвідчувальний орган:

· формує і видає посилені сертифікати ключів засвідчувальним центрам та центрам сертифікації ключів з дотриманням вимог статті 6 цього Закону;

· блокує, скасовує та поновлює посилені сертифікати ключів засвідчувальних центрів та центрів сертифікації ключів у випадках, передбачених цим Законом;

· веде електронні реєстри чинних,блокованих та скасованих посилених сертифікатів ключів засвідчувальних центрів та центрів сертифікації ключів;

· веде акредитацію центрів сертифікації ключів,отримує та перевіряє інформацію, необхідну для їх акредитації;

· забезпечує цілодобово доступ засвідчувальних центрів та центрів сертифікації ключів до посилених сертифікатів ключів та відповідних електронних реєстрів через загальнодоступні телекомунікаційні канали;

· зберігає посилені сертифікати ключів засвідчувальних центрів та центрів сертифікації ключів;

· надає засвідчувальним центрам та центрам сертифікації ключів консультації з питань,пов'язаних з використанням електронного цифрового підпису.

Центральний засвідчувальний органв і дповідає вимогам, встановленим законодавством для акредитованого центру сертифікації ключів.

Положення про центральний засвідчувальний орган затверджується Кабінетом Міністрів України.

Стаття 12. Контролюючий орган

Функції контролюючого органу здійснює спеціально уповноважений центральний орган виконавчої влади у сфері криптографічного захисту інформації.

Контролюючий орган перевіряє дотримання вимог цього Закону центральним засвідчувальним органом, засвідчувальними центрами та центрами сертифікації ключів.

У разі невиконання або неналежного виконання обов'язків та виявлення порушень вимог, встановлених законодавством для центру сертифікації ключів, засвідчувального центру, контролюючий орган дає розпорядження центральному засвідчувальному органу про негайне вжиття заходів, передбачених законом.

Стаття 13. Скасування, блокування та поновлення посиленого сертифіката ключа

Акредитований центр сертифікації ключів негайно скасовує сформований ним посилений сертифікат ключа у разі:

· закінчення строку чинності сертифіката ключа;

· подання заяви власника ключа або його уповноваженого представника;

· припинення діяльності юридичної особи - власника ключа;

· смерті фізичної особи- власника ключа або оголошення його померлим за рішенням суду;

· визнання власника ключа недієздатним за рішенням суду;

· надання власником ключа недостовірних даних;

· компрометації особистого ключа.

Центральний засвідчувальний орган негайно скасовує посилений сертифікат ключа центру сертифікації ключів, засвідчувального центру у разі:

· припинення діяльності з надання послуг електронного цифрового підпису;

· компрометації особистого ключа.

Центральний засвідчувальний орган,засвідчувальний центр, акредитований центр сертифікації ключів негайно блокують посилений сертифікат ключа:

· у разі подання заяви власника ключа або його уповноваженого представника;

· за рішенням суду, що набрало законної сили;

· у разі компрометації особистого ключа.

Скасування і блокування посиленого сертифіката ключа набирає чинності з моменту внесення до реєстру чинних, скасованих і блокованих посилених сертифікатів і з зазначенням дати та часу здійснення цієї операції.

Центральний засвідчувальний орган,засвідчувальний центр, акредитований центр сертифікації ключів негайно повідомляють про скасування або блокування посиленого сертифіката ключа його власника.

Блокований посилений сертифікат ключа поновлюється:

· у разі подання заяви власника ключа або його уповноваженого представника;

· за рішенням суду, що набрало законної сили;

· у разі встановлення недостовірності даних про компрометацію особистого ключа.

Стаття 14. Припинення діяльності центру сертифікації ключів

Центр сертифікації ключів припиняє свою діяльність відповідно до законодавства.

Про рішення щодо припинення діяльності центр сертифікації ключів повідомляє підписувачів за три місяці,якщо інші строки не визначено законодавством. Підписувачі мають право обирати за власним бажанням будь-який центр сертифікації ключів для подальшого обслуговування, якщо інше непередбачено законодавством. Після повідомлення про припинення діяльності центр сертифікації ключів не має права видавати нові сертифікати ключів.

Усі сертифікати ключів,що були видані центром сертифікації ключів, після припинення його діяльності скасовуються.

Центр сертифікації ключів, що повідомив про припинення своєї діяльності, зобов'язаний забезпечити захист прав споживачів шляхом повернення грошей за послуги, що неможуть надаватися в подальшому, якщо вони були попередньо оплачені.

Акредитований центр сертифікації ключів додатково повідомляє про рішення щодо припинення діяльності центральний засвідчувальний орган або відповідний засвідчувальний центр.

Акредитований центр сертифікації ключів протягом доби, визначеної як дата припинення його діяльності, передає посилені сертифікати ключів, відповідні реєстри посилених сертифікатів ключів та документовану інформацію, яка підлягає обов'язковій передачі, відповідному засвідчувальному центру або центральному засвідчувальному органу.

Порядок передачі акредитованим центром сертифікації ключів посилених сертифікатів ключів, відповідних реєстрів посилених сертифікатів ключів та документованої інформації, яка підлягає обов'язковій передачі, встановлюється Кабінетом Міністрів України.

Стаття 15. Відповідальність за порушення законодавства про електронний цифровий підпис

Особи, винні у порушенні законодавства про електронний цифровий підпис, несуть відповідальність згідно з законом.

Стаття 16. Розв'язання спорів

Спори, що виникають у сфері надання послуг електронного цифрового підпису, розв'язуються в порядку, встановленому законом.

Стаття 17. Визнання іноземних сертифікатів ключів

Іноземні сертифікати ключів, засвідчені відповідно до законодавства тих держав, де вони видані, визнаються в Україні чинними у порядку, встановленому законом.

Стаття 18. Прикінцеві положення

1. Цей Закон набирає чинності з 1 січня 2004 року.

2. До приведення законів України та інших нормативно-правових актів у відповідність із цим Законом вони застосовуються у частині, що не суперечить цьому Закону.

3. Пункт14 статті 9 Закону України "Про ліцензування певних видів господарської діяльності" (ВідомостіВерховної Ради України, 2000 р., N 36, ст. 299) після слів "надання послуг в галузі криптографічного захисту інформації" доповнити словами "(крім послуг електронного цифрового підпису)".

4. Кабінету Міністрів України протягом шести місяців з дня набрання чинності цим Законом:

· підготувати та внести до Верховної Ради України пропозиції про внесення змін до законів України, що випливають із цього Закону;

· забезпечити приведення своїх нормативно-правових актів, а також нормативно-правових актів міністерств та інших центральних органів виконавчої влади у відповідність з цим Законом;

· визначити центральний засвідчувальний орган;

· забезпечити прийняття нормативно-правових актів, передбачених цим Законом.

5. Національному банку України протягом шести місяців з дня набрання чинності цим Законом привести свої нормативно-правові акти у відповідність з цим Законом.

6. Кабінету Міністрів України разом з Національним банком України, іншими органами державної влади протягом шести місяців з дня набрання чинності цим Законом розробити та внести на розгляд Верховної Ради України програму заходів щодо впровадження електронного документа, електронного документообігу та електронного цифрового підпису.

Президент України 
Л. КУЧМА

м. Київ, 22 травня 2003 року 
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